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Iniciativa con Proyecto Decreto por el que se adiciona el articulo 2 bis, se reforma la
fraccién VI y se adicionan las fracciones XX, XXI y XXII al articulo 3 de la Ley Federal de

Proteccion de Datos Personales en Posesion de Particulares

El que suscribe, José Ramoén Enriquez Herrera, integrante del Grupo Parlamentario de
Movimiento Ciudadano de la LXIV Legislatura, con fundamento en lo dispuesto en el articulo
71, fraccion 11, de la Constitucion Politica de los Estados Unidos Mexicanos, asi como los
articulos 8, fraccién | y 164 del Reglamento del Senado de la Republica, somete a la
consideracion de la Honorable Asamblea la siguiente Iniciativa con Proyecto de Decreto
por el que se reforma y adicionan diversas disposiciones de Ley Federal de Proteccion de

Datos Personales en Posesion de Particulares, conforme a la siguiente:

Exposicion de Motivos

“Las siempre evolutivas tecnologias de la informacién y las comunicaciones (TIC) han
cambiado la naturaleza de las relaciones globales, las fuentes de ventaja competitiva y las
oportunidades de desarrollo econdmico y social. Desarrollos tecnoldgicos como Internet,
los computadores personales y la telefonia celular han convertido el planeta en una
inmensa red interconectada de individuos, firmas, escuelas y gobiernos que se comunican

e interactlan unos con otros a través de una variedad de canales”?.

“La denominada superautopista de la informacién no es mas que un conjunto de
tecnologias contempordaneas que permiten la distribucién electrénica de texto, video, datos

y voz, que circulan a través de gigantescas redes telematicas”?

! ¢Qué es el Mundo Interconectado? [en linea], [consultado el dia 27 de noviembre de 2019). Disponible en:
https://cyber.harvard.edu/readinessguide/spanish/networkedworld.html

2Miranda A. (1996). Globalizacion y Sistemas de Informacion. Nuevos Paradigmas y Nuevos Desafios”. Universidad de Brasilia. Documento
de trabajo presentado en la Conferencia Regional sobre Estrategias para la transformacién de la Educacién Superior de América Latina y
el Caribe.
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Es una realidad que el internet se trasforma dia con dia y es a través de éste que, el trafico
de datos es impresionante y es en este contexto que una persona puede compartir infinidad
de archivos e informacion en tiempo real a lo largo del mundo en tan sélo cuestion de

segundos.

El ndmero de usuarios de Internet en el mundo crecié un 9,1% y ha alcanzado para este
2019 los 4.300 millones de usuarios, cifra que en cinco afios se proyecta a los 38 mil millones
de dispositivos conectados con una penetracion proxima del 57%. Cierto es que, este medio
obtiene cada dia un nivel de importancia tal que en la actualidad seria casi imposible

imaginarse la vida sin una conexion a la red.

El desarrollo de Internet ha revolucionado muchos ambitos de la vida de las personas, ha
pasado de ser una herramienta de trabajo multidisciplinar a una de generacién de

contenidos y de comunicacion entre individuos.

En el caso particular de México, el Instituto Nacional de Estadistica y Geografia (INEGI), en
colaboracioén con la Secretaria de Comunicaciones y Transportes (SCT) y el Instituto Federal
de Telecomunicaciones (IFT), publican la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacién en los Hogares (ENDUTIH por sus siglas en lo subsecuente),
misma que expone que en el 2018, los resultados del muestreo arrojaron que hay 74.3
millones de usuarios de internet y 18.3 millones de hogares con conexidn a este servicio.
Asimismo, se detalla que “el 51.5% de los internautas son mujeres y 48.5% son hombres. Se
observa un crecimiento de 4.2 puntos porcentuales respecto a lo reportado en 2017,

cuando se registraron 71.3 millones de usuarios”3.

Con el uso de Internet y el surgimiento de la web 2.0, nacen las redes sociales, mismas que
se han convertido en un espacio de intercambio de informacién a través de mensajeria,

blogs, chats, entre otras opciones; con ellas, las redes sociales grupos de personas que

* Comunicado de prensa nim. 179/19 2 abril de 2019. Inegi, SCT, IFT.
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conforman una red, pueden compartir intereses, opiniones, integrarse tematicamente,

generar un sentido de pertenencia o sociabilizar.

Las redes sociales y los diversos medios de interaccién con grupos de personas en uso de la
tecnologia son el medio principal de obtencién de informacién personal, desde gustos,
lugares, ubicaciones, adquisiciones y perfiles generales. “Durante los ultimos afos, se ha
registrado la aparicién de redes sociales especializadas en una determinada actividad social
0 econdmica, un deporte o una materia. Esto permite satisfacer una necesidad inherente
del ser humano de formar parte de grupos con caracteristicas e intereses comunes, lo cual,
de acuerdo con escala de necesidades de Maslow o pirdmide de Maslow obedeceria a la

necesidad de pertenencia o afiliacion”?.

moralidad,
creatividad,
espontaneidad,
falta de prejuicios,
ceptacion de hechos)
Autorrealizacién resolucién de problemas)

autorreconocimiento,
B e confianza, respeto, éxito
\econocimiento - A
/ amistad, afecto, intimidad sexual \

seguridad fisica, de empleo, de recursos,
moral, familiar, de salud, de propiedad privada

Seguridad

Fisiologia é.—:@ﬂrnlo’n, fl,‘,m'f"ncﬁ”' dc}s,can:,oﬂ:‘; .

México ocupa el cuarto lugar en el mundo (después de Filipinas, Brasil y Argentina) con
usuarios que mas tiempo gastan en uso de redes sociales, “en promedio cuatro horas y el
nivel de aprovechamiento cultural y de conocimiento en México es bajo, mientras que los

paises que son mas desarrollados, como Japdn, las utilizan una hora en promedio”

* HUTT HERRERA, Harold. “Las redes sociales: una nueva herramienta de difusién”. Reflexiones, vol. 91, ndm. 2, 2012, pp. 121-128
Universidad de Costa Rica San José, Costa Rica.
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(coordinador del Laboratorio de Seguridad Informatica de la Facultad de Estudios

Superiores (FES) Aragon).

En este orden de ideas, el medio ‘Catalunya Press’ detalla 3 tipos principales de redes

sociales:

“1.Mini-blogs sociales:

Facebook, Twitter, LinkedIn, Google +, MySpace... Medios sociales usados por los
usuarios a modo de microblogs, ya que nos cuentan lo que va sucediendo en su dia a
dia, comparten noticias o articulos que les gustan, informan acerca de sus actividades

y con qué otros usuarios comparten dichas aficiones.

Por lo general, se comparten contenidos a modo de diario con otros usuarios con
quienes comparten amistad. Sin embargo, existen fakes que pueden encontrar

facilmente las vulnerabilidades de tu perfil de Facebook, por ejemplo.

2.Medios para compartir archivos digitales:
Lo llaman la era de lo audiovisual, gracias a plataformas como Instagram, Youtube,
Flickr, Vimeo, Soundcloud y Picasa, entre otros, la facilidad de compartir videos,

audios e imagenes es tan sencilla como respirar.

Estos sitios permiten a los usuarios compartir facilmente el contenido de video y de
fotografia online con aquellos usuarios privados o publicos que ellos mismos elijan. La
licencia CreativeCommons permite a los usuarios de este tipo de redes sociales elegir
qué permiso dar al resto de usuarios para usar sus fotos o no, seria como un banco de
imdagenes gratuito siempre y cuando el usuario lo autorice. En el caso de los videos es
igual, cada usuario puede elegir si darle un uso privado o publico a los contenidos que

publica en este formato.
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3.Geolocalizacion

La geolocalizacidn es otro de los aspectos mas novedosos, a la vez que preocupante,
de la nueva era de la digitalizacion. Foursquare, Gowalla, Tripadvisor, entre otras, son
plataformas que te ayudan a encontrar sitios a través de tu ubicacién o compartir tu

ubicacién con otros usuarios”.®

“Esta es la era del internet, de los teléfonos inteligentes, de las redes sociales y la
inteligencia artificial; pero también es la era del robo de datos, de la usurpacién de
identidad, del fraude cibernético, de la manipulacién y la discriminacién partir de datos

sensibles”.®

Tras la aparicién de este nuevo medio de comunicacidn, no se hizo esperar mucho, la forma
de lucrar con este y con ello se desarrollaron problemas en su entorno; debido al conjunto
de informacién que constantemente se genera, es sumamente fécil recopilarla para usarla
de distintas formas un gran ejemplo es el robo de informacién o robo de identidad que
conllevan varias consecuencias como lo pueden ser: a través de la obtencién de datos como

el RFC, CURP, domicilio, fecha de nacimiento, asi como informacion bancaria.

De acuerdo con la Condusef, los fraudes cibernéticos en México pasaron de 276 mil en 2013,
a 3.1 millones en 2018, ascendiendo el monto reclamado a 6 mil 924 millones de pesos en

este Ultimo afio.”

Asi como también se han dado casos donde la persuasion politica o comercial se han visto
en vueltos en esta polémica, donde las empresas trasnacionales principalmente las

prestadoras de servicios web en redes sociales han quebrantado la privacidad de los datos

® “Problemas de privacidad en redes sociales”, CatalunyaPress, 2016. [en linea], [consultado el dia 29 de noviembre de 2019]. Disponible
en: https://www.catalunyapress.es/texto-diario/mostrar/417341/problemas-privacidad-redes-sociales

% Robo de datos y fraude cibernético: riesgo global, Forbes México, 21 mayo 2019([en linea], [consultado el dia 01 de diciembre de
2019]. Disponible en: https://www.forbes.com.mx/fraude-cibernetico-y-robo-de-datos-riesgo-global/

7 Robo de datos y fraude cibernético: riesgo global, Forbes México, 21 mayo 2019 [en linea], [consultado el dia 28 de noviembre de
2019]. Disponible en: https://www.forbes.com.mx/fraude-cibernetico-y-robo-de-datos-riesgo-global/
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que ellos obtienen a través de las biografias, muros o blogs de sus usuarios;

compartiéndolos o comerciandolos con otras empresas y/o paises para fines desconocidos.

El ejemplo mas claro eslo sucedido en el-afio 2016 en el caso “Cambridge Analytica” donde
a través de “Un test de personalidad” se obtuvieron datos e informacién personal de
alrededor de 50 millones de perfiles de Facebook. La empresa Cambridge Analytica viold
las politicas de Facebook recopilando informacion persona de los usuarios como “Me
gusta”, actualizaciones de estado y hasta en algunos casos mensajes. Aunado a esto, un ex
trabajador de Ia empresa dijo que los datos fueron utilizados para las campafias politicas
que se llevaban a cabo (elecciones de EE.UU. de 2016, donde Donald Trump resultd electo
presidente), segun la BBC “(...) Wylie asegura que no solo se usaron los datos de Facebook

para la campaiia, sino que eran "la base sobre la que se construyd la compafiia"®.

Otro caso es el que se dio a conocer en el medio ‘El pais ‘donde se detalla una investigacion
realizada en el afio 2018 por el medio ‘The New York Times’, donde menciona “Facebook
compartio los datos de sus usuarios con mds de 150 compafiias. Apple, Amazon, Microsoft,
Netflix o Spotify disfrutaron de distintos acuerdos con Facebook para usar los datos de sus

usuarios para distintos servicios”?.

La empresa tenia acuerdos donde permitia el acceso a los datos de las empresas que segin
el mismo medio antes mencionado era sin el consentimiento de los usuarios, con el objetivo

de obtener beneficios de dicha informacion entre ellos.

Recientemente la empresa Facebook sigue enfrentando sanciones por todo aquello
sucedido; ‘el Universal’ detalla lo sucedido en este afio “Reguladores federales en Estado

Unidos aplicaron el miércoles una multa de 5 mil millones de délares a Facebook por

8“5 claves para entender el escandalo de Cambridge Analytica que hizo que Facebook perdiera US$37.000 millones en un dia”, BBC
Mundo, 2018. [en linea], [consultado el dia 29 de noviembre de 2019). Disponible en: https://www.bbc.com/mundo/noticias-43472797
° PEREZ, J. “Facebook compartio datos sensibles de sus usuarios con mas de 150 grandes empresas”. El Pais, 2019. [en linea], [consultado
el dia 1 de diciembre de 2019]. Disponible en: Disponible en:
https://elpais.com/tecnologia/2018/12/19/actualidad/1545221673_589059.html
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violaciones a la privacidad e instituyeron una mayor supervisién y restricciones a su

negocio” .

“El “Reporte Global de Riesgos 2019”, publicado por el Foro Econémico Mundial, indica que
el fraude o robo de datos se constituye como el riesgo global con mayor probabilidad de
ocurrencia en este afio, después de los relacionados con el medio ambiente y los desastres
naturales...los riesgos y la vulnerabilidad a la que se encuentran sujetos los datos personales
de todos los miembros de la sociedad contemporanea representan un foco de alerta, pero

sobre todo una llamada a la accion”1t.

El fraude cibernético en México ha sido un crimen de gran auge, debido a que es el pais con
mayor registro de fraude cibernético en América Latina, con 463 delitos registrados por

hora, en el sistema de comercio electrénico y la banca movil.

La informacién vertida, ejemplifica la aiin deficiente regulacion y proteccion de las bases de
datos que son poseidas y recopiladas por las empresas que brindan estos servicios y lucran

con los datos de los usuarios sin su consentimiento.

En el pasado mes de abril el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (Inai) “inicid una investigacion de oficio en contra de la
plataforma de contenidos Cultura Colectiva por la presunta exposicion de 540 millones de
registros de datos personales de una red social en internet”'? , mismos que fueron

almacenados “en el repositorio de una empresa de comercio electrénico”!?

10 “EY multa a Facebook con 5 mil mdd por violaciones a la privacidad”, El Universal, 2019. [. [en linea], [consultado el dia 27 de noviembre
de 2019]. Disponible en: https://www.eluniversal.com.mx/mundo/eu-multa-facebook-con-5-mil-mdd-por-violaciones-la-privacidad

1 RANGEL MAGDALENO, Pedro Francisco. “Fraude cibernético y robo de datos: riesgo global”. Forbes. [en linea], [consultado el 29 de
noviembre de 2019]. Disponible en: https://www.forbes.com.mx/fraude-cibernetico-y-robo-de-datos-riesgo-global/

12 “E] Inai investiga a Cultura Colectiva por filtracion de datos”. Informador.mx 6 de abril de 2019. [en linea), [consultado el dia 05 de
diciembre de 2019].

13 Redaccion. “El INAI investiga a Cultura Colectiva por filtracién de datos de sus usuarios en Facebook”. 06 de abril de 2019. [en linea],
[consultado el dia 05 de diciembre de 2019]. Disponible en: https://www.sinembargo.mx/06-04-2019/3562148
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La Ley Federal de Proteccion de Datos Personales en Posesion de Particulares no incluye a
las empresas que prestan servicios web como sujetos de su legislacion, es necesario que se
les incluya para que asi, las empresas tomen como primordial la proteccion de los datos y

aseguramiento del correcto tratamiento que se les dara a los mismos.

Es una realidad que, en paises de la Unién Europea si esta regulado el uso de la informacién
contenida en el internet, no obstante, en México tiene importante rezago en materia de
regulacion del derecho a la proteccion de la privacidad de los datos personales contenidos

en el internet.

En México, como consecuencia de esas lagunas las bases de datos personales contenidas
en el internet estan disponibles para su consulta por cualquier persona que acceda a una
pagina de internet, lo que se comporta como un riesgo por el uso indebido que se le pueda

dar a la informacién contenida en las mismas y la vulnerabilidad de ser susceptibles a un

ciberdelito.

Para Movimiento Ciudadano, los datos personales no deben ser objeto de comercio y
tomarse a la ligera como si no tuvieran importancia alguna, es necesario que no se lucre

con estos datos y sean protegidos debidamente dentro de las politicas de las empresas.
Por lo expuesto elevo a consideracion de esta soberania el siguiente Proyecto

Decreto por el que se adiciona el articulo 2 BIS, se reforma la fraccion VI y se adicionan las
fracciones XX, XXI y XXII al articulo 3; todas de la Ley Federal de Proteccién de Datos

Personales en Posesion de Particulares.

¥ La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) establecio que el Computer Crime que es “...cualquier
comportamiento antijuridico, no ético o no autorizado, relacionado con el proceso automatico de datos y/o transmisiones de
datos”citado por PINA LIBIEN,Hiram en el ensayo de “Los Delitos Informaticos previstos y sancionados en el Ordenamiento Juridico

% ”
Mexicano .
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Articulo Unico. Se adiciona el articulo 2 BIS, se reforma la fraccion VI y se adicionan las
fracciones XX, XXI y XXIlI al articulo 3; todas de la Ley Federal de Proteccién de Datos

Personales en Posesion de Particulares para quedar como sigue:

Articulo 2 BIS. Se consideran sujetos de esta Ley a los responsables y encargados del
tratamiento de datos que presten servicios de internet, servicios de redes sociales o

servicios equivalentes.
Articulo 3. ...

laV...

VI. Datos personales sensibles: Aquellos datos personales que afecten a la esfera més intima
de su titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. En particular, se consideran sensibles aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente y futuro, informacion
genética, creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual. Incluidos los contenidos en los servicios de internet, servicios de redes

sociales o servicios equivalentes.
VII. a XIX. ...
XX. Servicio de Internet: Toda aquella utilidad o funcion prestada a través del Internet.

XXI. Redes Sociales: Un sitio en la red cuya finalidad es permitir a los usuarios relacionarse,

comunicarse, compartir contenido y crear comunidades.

XXIl. Servicios equivalentes: Los que pertenecen a las categorias: institucionales,

tematicas, escuelas virtuales, servicios comerciales.
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Articulos Transitorios

UNICO - El presento decreto entrara en vigor el dia siguiente al de su publicacion en el

Diario Oficial de la Federacion.

Dado en el Salén de Sesiones del Senadg de la Republica a los cinco dias del mes de

diciembre de 2019.

José Ramon
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